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cQueé es la
ciberseguridad financiera?

)

La ciberseqguridad es una forma de proteger tanto los datos
personales, como los sistemas y redes de computadoras o
teléfonos frente a amenazas cibernéticas como virus, hackers,
fraude en linea, robos, entre otros.

Su objetivo es garantizar la confidencialidad, integridad y
disponibilidad de la informacidn, evitando que las personas
comprometan la seguridad de sus celulares, computadoras

y ofros dispositivos digitales.
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DIGITAL

;. Como detectar un mensaje
de texto con posibles estafas?

Este tipo de mensajes son una forma de estafa tipo “phishing™.
Su objetivo es llamar tu atencion para que hagas clic en un enlace
(texto azul y subrayado) con el que ingresards a un sitio web que
podria: pedir tus datos personales que luego usara sin tu permiso;

o instalar automaticamente una aplicacion maliciosa dentro de tu

teléfono celular (llamados “malware™).

o N / \
(B 9 NUmero de teléfono sospechoso

(+56 44 217 0369 - ]
(+569) es un numero celular.

s b Una empresa u organizacion
| no te enviard mensajes desde
Full copec:Tus distintos numeros ni mensajes
puntos(20381pts)estan por de textos desde un celular.
caducar . Puedes canjearlo por \_ )

regalos{ https://fullicopeci.vip/cl)

4 )

Link sospechoso
{ 2 (+56443320030)

Estos links NO son sitios oficiales

sébado, 13 de enero de las empresas y estdn disenados
para que parezcan idénticos a
(Corre0scChile: Por favor las originales.

actualice su informacion de

direccion dentro de 24 horas ] .
o perderemos su articulo: iNUNCA debes hacer clic en este

(grco.de/behsQb) — tipo de links!

Informacion sospechosa

» Con faltas ortograficas. * Mensaqjes reiterativos.

* Links que no corresponden ¢ Mensajes que solicitan RUT,
a medios oficiales. contrasenas o llamadas

e Con informacién que

no he solicitado. Un banco o institucion financiera
nunca solicitara estos datos por

e Con puntos o pedidos que , .
P P 4 mensaje de texto o llamada telefonica.

no he reunido ni solicitado.

.
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Tips vy conceptos de la
ciberseguridad financiera

4 )
No hacer clic en enlaces sospechosos

Nunca hagas clic en un sitio web que no
es oficial. Puedes revisar en Google cudl

es el sitio web oficial de la organizacion.
\_ J

4 )
No compartir claves

Ninguna institucion financiera
solicitard RUT, Clave Unica o datos
personales por mensaje de texto,
WhatsApp o llamada telefonica.

4 )

No responder a correos extranos

Revisar el correo del remitente, el sitio web
luego de su “@” y si tiene faltas ortograficas

te servira para detectar si es verdadero o falso.
- J

Siempre confirmar con alguien de ' S
confianza antes de tomar decisiones

caducar . Puedes canjearlo por
regalos: https://fullicopeci.vip/cl

v

Si algun ser querido te envia un mensaje
para solicitar dinero o datos personales
debes realizar una “revision cruzada”.

Te recomendamos llamar al familiar que
supuestamente te pide dinero o datos
personales, verificar que es la persona y
si no fienes la certeza realiza alguna
pregunta clave (“;, Como estd tu mama,

la Rosa?”). Utiliza un nombre o dato falso
para ver si la persona esta mintiendo.

J
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Link o enlace

Un link o enlace es una direccidon
que te lleva a otra pagina o
recurso en internet. Al hacer clic
en un link, eres redirigido a un sitio
web o archivo. Suelen verse como
un texto en azul o subrayado.

Cibercrimen

Son los delitos que se cometen
a través de internet, como robar
dinero, informacion personal o
iInfentar enganar a personas
con mentiras.

Contrasena

Es una clave secreta que usas
para proteger tu informacion en
linea, como tu cuenta de correo,
tu banco o PIN/clave del celular.
Solo tU debes saberla y debes
intentar que sea una combinacion
gue no sea sencilla de adivinar.

Phishing

Viene de “pescar’ en inglés. Es un
intento de enganarte para que des
informacion personal, como tu
numero de tarjeta o contrasena,
generalmente a través de
mensajes de texto o de WhatsApp
falsos que parecen legitimos.
Puede darse a través de llamadas
pidiendo claves o de links para que
hagas clic.

cQué es la ciberseguridad financiera?
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Hacker

Persona que tienen un alto manejo
tecnoldgico y cometen los delitos
de cibercrimen, entrando a tus
sistemas o redes sin permiso para
robarte informacion o hacer dano.

Spam

Son correos electrénicos,
llamadas o0 mensajes no deseados
-0 veces muy reiterados-

gue normalmente contienen
publicidad o infentan enganarte.

Malware

Programas que se infroducen en tu
computadora o celular y puede
danar tus archivos o hacer que tu
dispositivo funcione mal. Suelen
enfrar cuando hacemos clic en
links que vienen contaminados.




